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In diesem Installationshandbuch finden Sie alle wichtigen Schritte, um ZEP auf lhrem System einfach und
bequem zu installieren. ZEP kann sowohl auf Windows- als auch auf UNIX-Systemen (Linux, Solaris, etc.)
eingesetzt werden. Fir Linux finden Sie eine Installationsanleitung in diesem Handbuch. Alle benétigten
Programme befinden sich auf der Installations-CD bzw. stehen zum Download zur Verfligung.

Um ZEP in lhrem Unternehmen einsetzen zu kdnnen, reicht als Hardware ein PC oder Server vollkommen
aus. So ist zum Beispiel ein PC mit 3 GHz, 2048MB RAM, 40GB Festplatte fiir eine ZEP-Installation fiir bis zu
20 Benutzer gut ausgestattet. Bei mehr als 20 Benutzern empfehlen wir den Einsatz eines Servers mit
DualCore oder QuadCore Prozessoren mit 3 GHz und 4096MB RAM.

Beim Einsatz eines 64bit Systems wird ca. 30% zusatzlicher Hauptspeicher benétigt.
Folgende Betriebssysteme werden unterstiitzt:
Aktuelle Linux Distribution 32bit oder 64bit (z.B. SUSE ab 10.x, CentOS ab 5.x)
Sparc Solaris 2.x

FreeBSD ab 3.4

ZEP bendétigt folgende Software:
Webserver Apache 2.2.14
PHP 5.2.13 (ZEP ist nicht mit PHP 5.3.x lauffahig!)
Datenbanksystem MySQL 5.0.67
Zend Optimizer 3.3.9 (32 bzw. 64bit)

Wenn auf lhrem vorhandenen System diese Komponenten nicht in den angegebenen Versionen
installiert sind, empfehlen wir Ihnen, ein Update vorzunehmen. Dies ist vor allem fiir die Systemsicherheit
notwendig, da neuere Versionen dieser Programme oftmals Sicherheitsllicken schlieBen und Fehler
beheben.

Sollte lhr neu installiertes ZEP (ber das Internet zu erreichen sein, empfehlen wir lhnen, die folgenden
Sicherheitsaspekte bei der Installation zu beachten:

e Auf dem ZEP Installationsserver sollte moglichst keine weitere webbasierte Software installiert
sein, die Sicherheitsliicken enthalten kann, da dadurch Ihre ZEP Daten ggf. durch andere
Personen gelesen oder verdndert werden kénnten. Dies gilt insbesondere auch fiir OpenSource
CMS Systeme u.a.. Hier werden oft bekannte Sicherheitsliicken von Hackern ausgenutzt.

e Der Server sollte SSL-Verschlisselung unterstiitzen, damit lhre Kennworter/Daten nicht
mitgelesen werden kdnnen.

e Der Server sollte durch eine zusatzliche stateful Firewall geschiitzt werden, um Angriffe zu
erschweren. Dieser Firewall muss laufend aktualisiert werden. Es sollten nur die unbedingt
notwendigen Ports (z.B. nur https) fiir den Server frei geschaltet sein.

e Es sollte eine tdgliche Datensicherung mit zumindest mehrwdchiger Aufbewahrungsfrist
durchgefiihrt werden.

e Das Serverbetriebssystem sollte laufend mit Sicherheitsupdates aktualisiert werden.
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Diese Sicherheitsaspekte werden bei der Mietvariante von ZEP bei uns vollstandig beachtet. Alternativ zu
dem Betrieb bei lhnen im Haus bieten wir Ihnen auch das Hosting lhrer ZEP Kaufversion auf unseren
gesicherten Servern an.
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In diesem Handbuch wollen und kénnen wir nur Beispielvorschldge fiir die Installation der Komponenten
Apache, PHP und MySQL geben. Wenn Sie mit einer gdngigen Linux-Distribution arbeiten, haben Sie
diese Programme in der Regel bereits auf Ihrem System. Bitte achten Sie in diesem Fall darauf, dass diese
Programme in den empfohlenen Versionen vorliegen und fiihren Sie gegebenenfalls ein Update durch
oder installieren Sie manuell die geeignete Version.

Falls Sie die einzelnen Komponenten selbst neu installieren mochten, liegen diese in den empfohlenen
Versionen als Quellpakete auf der CD im Verzeichnis Linux vor.

Die in dieser Installationsanleitung angegebenen Compile-Optionen gewahrleisten einen reibungslosen
Betrieb von ZEP, konnen aber von Ihnen an lhre Anforderungen angepasst werden. Die Pfadangaben der
Startskripte entsprechen dem Dateisystem von CentOS 5.5, bei anderen Distributionen mussen Sie diese
entsprechend anpassen.

Legen Sie ein Installationsverzeichnis an und entpacken Sie den Inhalt des tar.gz Archives dorthin.

Wechseln Sie in dieses Verzeichnis und geben Sie folgendes ein:

./configure --enable-module=most —--enable-shared=max —-enable-
ssl

make

make install

Konfigurieren Sie Apache so, dass er bei jedem Systemstart automatisch gestartet wird.

Wie PHP in den Apache Web Server eingebunden wird, lesen Sie in der Konfiguration zu PHP (Kapitel
3.3.2).

Der Beleg-Dateiupload und die ZEP Module Ticket-System, Faktura und Dokumentenverwaltung
bendtigen ein durch den Web-Server schreibbares Verzeichnis, um die Dokumente abzulegen.

Legen Sie daher folgendes Verzeichnis an (htdocs ist die Document-Root des Apache):
htdocs\zep kundendokumente

(Aus Sicherheitsgriinden kann das Verzeichnis auBlerhalb der DocumentRoot angelegt oder per
Konfiguration geschiitzt werden.

Der Safari Browser hat in den aktuellen Versionen Probleme beim File Upload liber SSL Verbindungen
wenn keepalive aktiviert ist.

Bei Verwendung von SSL Verschlisselung im entsprechenden Virtual Host der Apache Konfiguration
ergdnzen Sie folgenden Eintrag

BrowserMatch Safari nokeepalive
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Legen Sie ein Installationsverzeichnis an und entpacken Sie den Inhalt aus dem tar . gz Archiv dorthin.
Wechseln Sie in dieses Verzeichnis und geben Sie folgendes ein:

CFLAGS="-03" CXX=gcc CXXFLAGS="-03 \
-felide-constructors -fno-exceptions —-fno-rtti" \
./configure \
--prefix=/usr/local/mysgl --enable-assembler \
--with-mysqgld-1ldflags=-all-static

make

make install

Eventuell miissen Sie im StartScript mysgl—-server noch folgende Anderungen vornehmen:

# Set some defaults
datadir=/var/mysqgl
basedir=/usr/local/mysql
pid file=/var/run/mysqld.pid
if test -z "Sbasedir"
then
basedir=/usr/local/mysqgl
bindir=/usr/local/mysqgl/bin
else
bindir="$basedir/bin"
fi

Konfigurieren Sie MySQL so, dass der User “root” mit dem Passwort “root” auf die Datenbank zugreifen
kann.

/usr/local/mysqgl/bin/mysgladmin -u root password ’root’

Far optimale Performance empfehlen wir, in der Datei /etc/my.cnf die folgende Einstellung
anzupassen:

query cache size=16M

Als Vorlage fir die Datei kann aus dem MySQL Quellen die Datei support-files/my-large.cnf
verwendet werden.

Legen Sie ein Installationsverzeichnis an und entpacken Sie den Inhalt aus dem tar . gz Archiv dorthin.
Wechseln Sie in dieses Verzeichnis und geben Sie folgendes ein:

CFLAGS="-02 -march=i686 -D REENTRANT" \

./configure \
--with-mysgl=/usr/local/mysqgl \
--with-apxs2=/usr/local/apache2/bin/apxs \
--disable-debug \

-—enable-sysvsem \
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-—-enable-sysvshm \
-—enable-inline-optimization \
-—-enable-calendar \
--with-zlib \

--with-gd \

-—with-imap \

--with-imap-ssl \
--with-kerberos

make
make install

cp php.ini-dist /usr/local/lib/php.ini

Priifen Sie, ob in der Datei httpd.conf (normalerweise unter /usr/local/apache2/conf/
zu finden) folgende Eintrdge vorhanden und nicht auskommentiert sind und fligen Sie diese
gegebenenfalls hinzu:

AddType application/x-httpd-php .php
LoadModule php5 module /usr/local/lib/apache2/libphp5.so

Andern Sie nun folgende Eintrage in der Datei php.ini (/usr/local/lib/):

magic_quotes gpc = Off

max execution time = 300
memory limit = 512M
register long arrays = On
max_ input time = 240

Fir den Einsatz des Moduls Dokumentenverwaltung passen Sie die maximalen Dateigrof3en fiir up-
/download an:

post max size = 25M
upload max filesize = 25M
file uploads = On

Damit nicht alle Hinweise die PHP erzeugt ins Apache Log geschrieben werden, ist die Einstellung fiir
error_reporting in der php . ini wie folgt zu setzen:
|error_reporting = E ALL & ~E NOTICE |

Stellen Sie auBerdem sicher, dass der Eintrag: include path die Werte /usr/local/lib/php
und /usr/local/lib/php/PEAR enthilt.

Entpacken Sie entweder das 32bit oder das 64bit Archiv ZendOptimizer...tar.gz.

Kopieren Sie die passende Version der SO-Datei, also 5 2 x comp/ZendOptimizer.so nach
/usr/local/Zend/lib/Optimizer-3.3.9/

In der Datei /usr/local/lib/php.ini ergdnzen Sie ganz am Ende (eine Zeile):

zend extension=/usr/local/Zend/lib/Optimizer-
3.3.9/5 2 x comp/ZendOptimizer.so
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2.5 ImageMagick (Fiir Beleg-Dateiupload)

Falls Sie die Moglichkeit des Dateiuploads bei Belegen (gescannte Belege) nutzen mochten, so ist die
Installation von ImageMagick und Ghostscript erforderlich.

2.5.1 Installation von Ghostscript

Legen Sie ein Installationsverzeichnis an und entpacken Sie den Inhalt aus dem tar . gz Archiv dorthin.
Wechseln Sie in dieses Verzeichnis und geben Sie folgendes ein:

./configure
make
make install

2.5.2 Installation von ImageMagick

Legen Sie ein Installationsverzeichnis an und entpacken Sie den Inhalt aus dem tar . gz Archiv dorthin.

Wichtig ist, dass Ihr System die benétigten Bibliotheken fiir die Verarbeitung der Dateiformate tiff, jpeg
und png installiert hat!

Wechseln Sie in dieses Verzeichnis und geben Sie folgendes ein:

yum install libtiff-devel
yum install libjpeg-devel
yum install libpng-devel

./configure --with-frozenpaths
make
make install

2.6 ZEP

2.6.1 Installation (Erstinstallation)

Kopieren Sie das Verzeichnis zep komplett in das htdocs Verzeichnis des Apache. (normalerweise
/usr/local/apache2/htdocs/)

Geben Sie folgendes in der Eingabeaufforderung ein:

mysgl —-uroot —-proot
create database zep;
quit
cd /usr/local/apache2/htdocs/zep/db

mysgl --default-character-set=utf8 —-uroot —-proot -D zep <
zepbasis 4 2.sql

2.6.2 Konfiguration

Passen Sie nun die Konfigurationsdatei zep/config.php an.

Tragen Sie dort den Namen der Datenbank ein, wenn Sie einen anderen Namen als zep verwenden.

define (DB_NAME, "zep");
define (DB _HOST, "localhost");
define (DB _USER, "root");
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define (DB_PASSWORD, "root");

Unterhalb der folgenden Zeilen:

//Prefix flur die Tabellennamen
Spref= "zep ";

fligen Sie den Lizenzschlissel ein. Der Lizenzschlissel ist bereits auf der CD enthalten oder wird Ihnen per
e-Mail zugeschickt. Diesen Abschnitt miissen Sie dann mit ,copy and paste” aus der e-mail in die Datei
innerhalb der beiden Begrenzungslinien einfligen und speichern.

Bsp.:

define (FIRMA, "Demo GmbH") ;

define (ZEP_USERS,"50") ;

define(ZEP_MODULE," MOD BASIS W) 2
define(ZEPiTESTiMODULE,"MODiURLAUB");
define(ZEP_TEST_EXPIRES,"Datum");

define (ZEP_LICENSEKEY, “ihr Lizenzschlissel”);

Um aus ZEP Emails versenden zu kénnen', missen Sie die Mailkonfiguration ggf. andern:

define (MAILER, "mail"):;

Hier wird die Art des Mailversands angegeben:

mail nutzt den Standardmailserver. Das ist die default-Einstellung, wenn Sie keine Angabe in
der config.php machen. Das bedeutet, dass die System-Einstellungen benutzt werden
und in config.php keine weiteren Angaben zum mailing zu machen sind. In Linux-
Systemen ist das i. d. R. bereits vollig ausreichend, denn i.A. passen die System-
Einstellungen.

sendmail nutzt das Programm sendmail

smtp versendet die Mail Gber einen SMTP Server

Bei smtp sind noch folgende Einstellungen in config.php vorzunehmen:

define (MAIL HOST, "adresse des mailservers");
define (MAIL PORT, 25);

Tragen Sie hier die Adresse des Mailservers und den Mailport ein.

define(MAIL_AUTHENTICATION, 1),
define (MAIL USERNAME, "username") ;
define (MAIL PASSWORD, "password");

Falls Ihr Mailserver eine Authentifizierung verlangt, setzen Sie MAIL_AUTHENTICATION auf 1 und tragen
Sie den Nutzernamen und das Passwort fiir den Mailaccount ein.

define (MAIL FROM, "zep@provantis.de");

' In folgenden Fallen werden Emails aus ZEP versendet:

10/17

Wenn Sie in den Einstellungen angegeben haben, dass bei Uberschreitung der geplanten Stunden
eines Projekts eine Mail an den Projektleiter gehen soll.

Wenn Sie in den Einstellungen ,ZEP Mailclient benutzen” angegeben haben und einen Mail-Link
anklicken.

Wenn Sie das Ticket-Modul benutzen.

Wenn Sie Urlaubsantrdage nutzen.

Wenn Sie beim Anlegen eines neuen Benutzers angeben, dass eine Mail mit den Zugangsdaten an den
Benutzer versendet werden soll.
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define (MAIL FROMNAME, "ZEP");

Hier kdnnen Sie den Namen und die Adresse angeben, die als Absender einer von ZEP verschickten Email
erscheinen sollen.

Bsp: Von: ZEP <zep@provantis.de>

Die ZEP Module Ticket-System, Faktura und Dokumentenverwaltung benétigen ein durch den Web-
Server schreibbares Verzeichnis, um die Dokumente abzulegen. Dies ist ebenfalls hier definiert (relativ
zum Unterverzeichnis zep/view):

define (DOKU DIR, "../../zep kundendokumente"); |

Beleg-Dateien werden nach dem Upload in das PDF-Format konvertiert. ZEP verwendet dafiir die
Programme identify und convert aus den ImageMagick Tools (siehe Installation von ImageMagick).
Die Pfade zu den beiden Programmen miissen ebenfalls eingetragen werden.

define (IM IDENTIFY, "/usr/local/bin/identify");
define (IM_CONVERT, "/usr/local/bin/convert");

Damit ist die Konfiguration abgeschlossen. Offnen Sie nun lhren Browser und geben den Pfad zu ZEP ein:
http://computername/zep.

Jetzt kbnnen Sie sich mit Benutzername: friedrich und Kennwort: friedrich anmelden.

Damit ist die Installation von ZEP unter Linux beendet.

Wie Sie ZEP fir Ihr Unternehmen einrichten, lesen Sie bitte im Administrationshandbuch.

Der ZEP-Scheduler wird zurzeit fiir die automatische Mailboxabfrage zur die Erzeugung von Tickets aus
eingehenden Mails eingesetzt.

Der ZEP-Scheduler wird durch die Ausfiihrung der Datei view/schedule.php Uber PHP-CLI (PHP
Command Line Interface) aufgerufen.

php —-f schedule.php ‘

Fir die automatische Ausfiihrung in einem festen Intervall muss der Aufruf als cronjob in die crontab
eingetragen werden. Ein Eintrag in der globalen crontab (normalerweise /etc/crontab) kénnte
folgendermafen aussehen (eine Zeile):

*/15 * * * * apache-user cd /usr/local/apache2/htdocs/zep;
/usr/local/bin/php -f view/schedule.php —-
zepurl=http://computername/zep

Anmerkungen:

e Ein cronjob wird als Zeile in der crontab definiert und enthdlt dementsprechend keine
Zeilenumbriiche.

o *[15** ** definiert die Zeitpunkte, zu denen der cronjob ausgefiihrt werden soll. Fir ZEP muss der
cronjob alle 15 Minuten gestartet werden.
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e apache-user spezifiziert den Benutzer, unter dem der cronjob ausgefiihrt werden soll. Als
Benutzer sollte der Benutzer eingetragen werden, unter dem auch der Apache lauft. Der Eintrag ist
nur fir die globale crontab von Bedeutung. Wird der cronjob direkt in der crontab des apache-
users eingetragen, entfallt der Eintrag.

e cd /usr/local/apache2/htdocs/zep wechselt in das Verzeichnis |hrer ZEP-
Installation. Dieses Beispiel geht von der Standardinstallation in
/usr/local/apache2/htdocs aus. Der Aufruf des ZEP-Schedulers muss aus dem
Verzeichnis lhrer ZEP-Installation erfolgen.

e usr/local/bin/php -f view/schedule.php -—
zepurl=http://computername/zep ist der eigentliche Aufruf des ZEP-Schedulers.
Dieses Beispiel geht davon aus, dass sich php unter /usr/local/bin/php befindet. Fir die
automatische Erzeugung von Tickets muss die URL Ihrer ZEP-Installation dem Aufruf als
Kommandozeilen-Paramter (zepurl=http://computername/zep) mitgegeben werden.

Falls Sie die Moglichkeit nutzen méchten, dass ZEP aus eingehenden E-Mails automatisch Tickets erstellt,
so missen evtl. im Firewall Portfreigaben eingerichtet werden.

Der Webserver muss lber die 4 Standard-Mail-Ports 110 (pop3), 143 (imap), 995 (pop3-ssl), 993 (imap-
ssl) eine Verbindung zu einem ggf. externen Mail-Server aufbauen diirfen.
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Fuhren Sie eine Datensicherung der Datenbank durch. (Siehe Kapitel ,5 Datensicherung”)

Sichern Sie die Datei config.php aus lhrem bestehenden ZEP-Verzeichnis. Sie bendtigen von dort die
Einstellungen fiir die Datenbank und weitere Konfigurationsparameter.

Bitte beachten Sie die Softwareversionen von Apache, IMySQL und PHP und aktualisieren Sie lhre
Installationen. Hinweise zu Installation und Update fir Windows und Linux finden Sie in den
entsprechenden Kapiteln dieses Handbuchs.

Bei einem Update von ZEP 2.x/3.x/4.0/4.1 auf Version 4.2 missen unbedingt die in Kapitel 1 dieses
Handbuchs genannten Softwareversionen installiert werden. ZEP ist sonst nicht lauffahig.

Beachten Sie weiterhin die zusatzlich notigen Softwarevoraussetzungen in Kapitel 2 wenn Sie den
Belegupload nutzen méchten oder die Umwandlung von E-Mails in Tickets verwenden méchten.

Loschen Sie das bestehende ZEP-Verzeichnis und kopieren Sie das Verzeichnis zep von der CD komplett
nach in lhr bisheriges ZEP-Verzeichnis.

Wenn sich an lhrer ZEP-Lizenz nichts gedndert hat, ist in der Update-Lieferung auch keine neue
config.php enthalten. Kopieren Sie Ihre gesicherte Datei config.php wieder in das ZEP-
Verzeichnis.

Fir die neuen Funktionen des Beleguploads beachten Sie bitte die Installationsanweisungen zu
ImageMagick und die zuséatzlichen Konfigurationsparameter IM_IENTIFY und IM_ONVERT.

Wenn sich lhre ZEP-Lizenz gedndert hat (neues Modul oder neue Anzahl Benutzer):

Passen Sie nun die Konfigurationsdatei . . . \htdocs\zep\config.php an.

Tragen Sie dort den Namen der Datenbank ein, wenn Sie einen anderen Namen als zep verwenden (siehe
auch lhre gesicherte Datei config.php).

define (DB_NAME, "zep");
define (DB_HOST, "localhost");
define (DB_USER, "root");
define (DB_PASSWORD, "root");

Wenn Sie das Modul Dokumenten-Generator einsetzen, miissen Sie evtl. auch die Angaben

define (SOCKET SERVER, "192.168.0.200");
define (SOCKET PORT, "9999");
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anpassen (siehe auch lhre gesicherte Datei config.php).

Unterhalb der Zeilen:

// Lizenz

fligen Sie den Lizenzschlissel ein. Der Lizenzschlissel ist bereits auf der CD enthalten oder wird Ihnen per
e-Mail zugeschickt oder ist in ihrer gesicherten Datei config.php . Diesen Lizenz-Abschnitt missen
Sie ggf. mit ,copy and paste” aus der e-mail in die Datei innerhalb der beiden Begrenzungslinien einfligen
und speichern.

Bsp.:

define
define
define
define
define
define

FIRMA, "xxx");

ZEP_USERS, "50");

ZEP MODULE, "MOD BASIS ");

ZEP TEST MODULE, "MOD URLAUB") ;

ZEP TEST EXPIRES, "Datum") ;

ZEP LICENSEKEY, “ihr Lizenzschlissel”);

~ e~ o~~~ —~

Falls Sie eine neue Datenbankversion installiert haben, missen Sie lhre Datensicherung in das neue
Datenbanksystem einspielen (siehe Kapitel Datensicherung).

Das fachliche Update der Datenbank kann ZEP fiir Sie Gilbernehmen falls Sie ZEP 3.x oder hoher einsetzen.
Dafiir muss sich ein Administrator in ZEP anmelden. ZEP fragt nach, ob die Datenbank zur neuen Version
migriert werden soll. Beantworten Sie die Frage mit ,Ja“. Wenn die Meldung "Datenbank erfolgreich
migriert" erscheint, ist das Datenbank-Update beendet.

Falls Sie von einer alteren ZEP Version als 3.x migrieren, fiihren Sie die Datenbankmigration manuell
durch einspielen des passenden Migrationsscripts aus dem Verzeichnis zep/db durch (Aufruf erfolgt wie
in Kapitel Datensicherung).

Damit ist das Update von ZEP beendet.

Benutzen Sie ZEP nun weiter wie bisher. Wie Sie die neuen Features von ZEP nutzen, lesen Sie in die
ReleaseNotes.
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Damit im Falle eines Computerschadens nicht simtliche Daten aus ZEP vernichtet werden, empfehlen wir
Ihnen dringend, die Datenbank regelmaflig zu sichern.

/usr/local/mysqgl/bin/mysgldump --default-character-set=utf8 -u
root -proot --add-drop-table zep > /backup/zepdaten.sqgl

Falls Sie den Beleg-Dateiupload oder die Module Ticket-System, Faktura oder Dokumentenverwaltung
einsetzen, so sichern Sie bitte zusatzlich die Verzeichnisse in welchen sich die Dokumente befinden. Dies ist
in der Regel das Verzeichnis zep kundendokumente.

Die erzeugten Dateien (zepdaten. sqgl) und ggf. obiges Verzeichnis sichern Sie am Besten regelmafig
auf Band oder CD/DVD. Mit Hilfe dieser Dateien kann im Falle eines Datenverlustes die gesamte ZEP-
Datenbank und alle Dateien wiederhergestellt werden.

Die Wiederherstellung kann per Kommandozeile erfolgen (eine Zeile).

/usr/local/mysql/bin/mysql --default-character-set=utf8 -u root
-proot -D zep < /backup/zepdaten.sqgl

Hinweis: Eine Datenbank mit dem Namen zep muss bereits existieren.

Die Dateien auf dem Dateisystem missen manuell an die passende Stelle kopiert werden.

Version 4.2 / August 2010 15/17



5 Optimieren der MySQL Datenbank

Fir einen optimalen Betrieb der MySQL Datenbank in Bezug auf die Geschwindigkeit der
Datenbankabfragen sollte diese in regelmaBligen Abstinden optimiert werden (beispielsweise
wochentlich oder monatlich).

Die Optimierung kann durch folgenden Programmaufruf gestartet werden:

mysglcheck —-o —a —-uroot —-proot zep |
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6 Reparieren einer beschadigten Datenbank

Nach einem Stromausfall oder Systemabsturz oder bei entsprechenden Fehlermeldungen des
Datenbanksystems MySQL sollten Sie unbedingt die MySQL Datenbank durch die mitgelieferten
Priifprogramme Uberpriifen und reparieren lassen:

/usr/local/mysqgl/bin/mysglcheck -c --auto-repair —-u root —-proot
zep
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